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Le CASD en guelgues mots

* Le CASD est un équipement qui permet a des utilisateurs, principalement des
chercheurs, de pouvoir travailler a distance sur des données tres détaillées : qui ne

respectent donc pas le secret statistique

* Avant de pouvoir travailler au CASD, les utilisateurs doivent soumettre un dossier au
comité du secret statistique

» afin de lever le secret statistique pour leur permettre d’avoir acces aux données détaillées tout en
les soumettant a leur tour a l'obligation de respecter le secret statistique, comme c’est le cas pour

les statisticiens du service statistique publique.

e Comment travaillent les chercheurs au sein du CASD ?
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Environnement de travail du CASD

Fichier Edition Voir Misc Packages Fenétres Aide

R E N RUEE

i Stata/MP 11.0 - [Results]
File Edit Data Graphics Statistics User ‘Window Help

EE® Ec- k- H-E3 000

Fichier Edition Affichage Outils Exécuter Solutions MWindow Aide

=] B3

11
Explorateur X

Contenu de ‘Environnement SAS'

Command Ic /_ /_ - s 7
it i e e
statistics/Data Analysis
MP — pParallel] edition Raccourcis de

Stata compute

Bibliothéques

fichiers

5

serial number: 5011¢ | Dossiersfavoris
Licensed to: GENE!
hame Label Type | Format SN
A
Ordinateur
C:\Usersigadouche|Documents

7|

e

Hdosd &nls B

Journal - {Untitled)

NOTE : Copyrlght (c) 2002-2008 by S - |

NOTE: S (r) Proprietary Software
Llcensed to LICENCE CAMPUS G

NOTE: La session est exécutée sur

NOTE: L’initialisation de SAS a ut

temps réel 1.03 sec
temps UC 0.74 sec
< | o

sultats @JExplmateu I
=) C:\Users\gadouche

P4 Editeur - sans titrel | _ (O] x|

-~

Ln1, Col 1 4

Stat.. |RRGU| |D!!| Gesti... |@Inter I.,‘ desk... Hml “,Lifzim

Mom

L Sortie

kAodifié |e Type

12042018 1452

Diassier de fichiers

Taille

||_i|_] Sortie.zip

Crandm 4808 Iy N 2

28/

Ouvrir

Sortie CASD

Duwrir dans une nouvelle fenétre
Extraire tout...
7-Zip
Epingleré I"Ecran daccueil
[of  Editwith Motepad ++

CILEiE avec,.,

Partager avec

Restaurer les wersions précédentes
Enwaoyer wvers

Couper

Copier

Créer un raccourci

Supprirner

Renamrmer

Propriétés




Les sorties de résultats

* Les chercheurs ont besoin de récupérer des fichiers de résultats mais ils doivent

s’assurer gu’ils ne contiennent pas de données ré-identifiantes.

* Le personnel du service data management fait une vérification manuelle :
* Qui demande du temps et donc un certain délai pour les chercheurs

 De nombreux logiciels sont disponibles sur le CASD, de ce fait les sorties de résultats sont de
formats et de formes tres diverses : tableaux, graphiques (dans ce cas on demande les
données sources), des régressions  Type: SORTIE -
[| Tableaux de résultats [ ] Régressions/modéles économétriques | | Autres [ | Cartes [ | Graphiques

[ | Documentation [.1 Tables de données [ | Codes/programmes
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Les sorties de résultats

* On souhaite fournir un outil aux chercheurs pour automatiser le contréle des sorties :
* Loutil doit étre maitrisé par le CASD pour des raisons de sécurité et de tracabilité
* |l doit parfaitement s’intégrer a I'architecture CASD

 Compte tenu de la diversité des types de sorties, nous souhaitons nous concentrer sur les données

individuelles

 Les logiciels existants (mu-argus, arx par exemple) sont complexes a intégrer dans

I’architecture du CASD et de prise en main compliquée

* l'idée est de construire a partir de notre base de connaissance des sorties et en
partenariat avec les chercheurs un dispositif d'anonymisation robuste pour les données

individuelles (avec en entrée un format prédéfini)

C\SDC






Estimation traditionnelle du risque de re-identification

e Travaux de Latanya Sweeney — 1998 : k-anonymat

» toute cellule (= classe d’équivalence) constituée par une combinaison

déterminée de QIDs doit comporter au moins k individus

» méme en connaissant les QIDs d’un individu déterminé, un attaquant ne
pourra pas le distinguer des k-1 autres individus (au minimum) présentant

les mémes QIDs

e Seuil utilisé couramment

» k-anonymat supérieur ou égal a 10
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Exemple avec trois QIDs : age, sexe, département

Nom Age Sexe Région Code postal Diagnostic
* 20<Age <30  Féminin Normandie * Cancer
* 20< Age <30 Féminin Tle de France * Infection virale
* 20< Age <30  Féminin Normandie * Tuberculose
* 20 < Age <30 | Masculin Grand Est * Probleme cardiaque
* 20< Age <30 @ Féminin Tle de France * Appendicite
* 20< Age <30 | Masculin Grand Est * Probleme cardiaque
* Age <20 Masculin Tle de France * Cancer
* 20< Age <30 | Masculin Grand Est * Probleme cardiaque
* Age < 20 Masculin fle de France * Tuberculose
* Age < 20 Masculin Tle de France * Infection virale
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Exemple avec trois QIDs : age, sexe, département
dans cet exemple, k-anonymat = 2

Nom Age Sexe Région Code postal Diagnostic
* 20<Age<30 Féminin Normandie * Cancer
& 20< Age <30 Féminin Tle de France : Infection virale
* 20<Age<30 Féminin Normandie * Tuberculose
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
* 20<Age<30 Féminin Tle de France * Appendicite
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
& Age <20 Masculin  Tle de France & Cancer
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
* Age < 20 Masculin Tle de France * Tuberculose
* Age <20 Masculin fle de France * Infection virale
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Il subsiste un risque : I'attague par homogenéite

Nom Age Sexe Région Code postal Diagnostic
* 20<Age<30 Féminin Normandie * Cancer
& 20< Age <30 Féminin Tle de France : Infection virale
* 20<Age<30 Féminin Normandie * Tuberculose
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
* 20<Age<30 Féminin Tle de France * Appendicite
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
& Age <20 Masculin  Tle de France & Cancer
* 20< Age <30 Masculin Grand Est * Probleme cardiaque
* Age < 20 Masculin Tle de France * Tuberculose
* Age <20 Masculin fle de France * Infection virale
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Il subsiste un risque : I'attague par homogenéite
car dans cet exemple, [-diversité = 1

Nom Age Sexe Région Code postal Diagnostic
* 20< Age<30 @ Féminin Normandie * Cancer
* 20< Age <30 @ Féminin Tle de France * Infection virale
* 20<Age<30 @ Féminin Normandie * Tuberculose
* 20< Age <30 Masculin Grand Est *
* 20< Age<30 @ Féminin Tle de France * Appendicite
* 20< Age <30 Masculin Grand Est *
* Age <20 Masculin Tle de France * Cancer
* 20< Age <30 Masculin Grand Est *
* Age < 20 Masculin fle de France * Tuberculose
* Age < 20 Masculin Tle de France * Infection virale
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Extension du modele : [a [-diversité

» au moins | modalités de la « variable sensible » doivent étre « suffisamment
bien représentées » dans chaque cellule (= classe d’équivalence) constituée

par une combinaison déterminée de QIDs

» méme en connaissant les QIDs d’un individu déterminé, un attaquant ne
pourra pas inférer la modalité qui lui correspond parmi les [ modalités (au
minimum) de la variable sensible représentées par I'ensemble des individus

présentant les mémes QIDs

* seuil utilisé couramment

» |-diversité égale ou supérieure a 3
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Impact -artificiel de la
granularité du critere de la
-diversité



QIDs = forme, taille, contour - donnée sensible = couleur




QIDs = forme, taille, contour - donnée sensible = couleur

O

rond, petit, contour rouge
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QIDs = forme, taille, contour - donnée sensible = couleur

O

dans cet exemple, [-diversité = 8

rond, petit, contour rouge
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Oui mais... la [-diversité vaut-elle 11 dans cet exemple ?
sdrement pas : la diversité n'est qu'apparente, tous sont verts

O

11 nuances de vert, mais vert quand méme
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45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans
45 a 60 ans

... la [-diversite vaut-elle 11 dans cet exemple ?
sdrement pas : la diversité n'est qu’apparente, tous sont diabétiques

masculin
masculin
masculin
masculin
masculin
masculin
masculin
masculin
masculin
masculin

masculin

Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France
Hauts de France

Hauts de France

E10.7
E11.0
E11.00
E10.3
E11.2
E10.1
E11.1
E10.9
E10.0
E10.2
E11.9

Diabete sucré de type 1, avec complications multiples
Diabete sucré de type 2, avec coma

Diabéte sucré de type 2 insulinotraité, avec coma
Diabéete sucré de type 1, avec complications oculaires
Diabéete sucré de type 2, avec complications rénales
Diabéete sucré de type 1, avec acidocétose

Diabete sucré de type 2, avec acidocétose

Diabete sucré de type 1, sans complication

Diabéete sucré de type 1, avec coma

Diabete sucré de type 1, avec complications rénales

Diabéete sucré de type 2, sans complication
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Conseguences pratiques

»Une granularité inappropriée de la variable sensible sur laquelle se fonde le calcul
de la [-diversité peut aboutir a un résultat faussement rassurant

»La granularité de ce critere doit étre adaptée a la finesse descriptive que dévoilent
les modalités de cette variable sensible

»En pratique on aura recours au « floutage » de la variable sensible
» soit en remontant dans son arborescence
» soit en établissant un mappage ad hoc (proxies)
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Difficultés du calcul dans
le cas d’'une variable
sensible multivaluée



Ce cas de figure est parfait pour la theorie...

Age Sexe Région Diagnostic

45 a 60 ans | masculin | Hauts de France | Cancer

45 3 60 ans masculin | Hauts de France | Infection virale

45 3 60 ans masculin | Hauts de France @ Tuberculose

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque

45 a 60 ans | masculin | Hauts de France | Appendicite

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque

45 3 60 ans masculin | Hauts de France | Cancer

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque

45 a 60 ans | masculin | Hauts de France | Tuberculose

45 3 60 ans  masculin | Hauts de France | Infection virale
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... mais dans la vraie vie, voici ce qgu’on observe

Age Sexe Région Diagnostics

45 a 60 ans masculin | Hauts de France | Cancer ; Diabete ; Tuberculose ; Hypertension

45 a 60 ans  masculin | Hauts de France | Infection virale ; Pneumopathie ; Diabéte

45 3 60 ans masculin | Hauts de France | Tuberculose ; Diabete ; Infection virale

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Hypertension

45 a 60 ans | masculin | Hauts de France | Appendicite ; Hypertension ; Parkinson

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Diabete ; Alzheimer

45 a 60 ans  masculin | Hauts de France | Cancer ; Hypertension ; Infection bactérienne

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Alzheimer ; Diabéte

45 a 60 ans  masculin | Hauts de France | Tuberculose ; Hypertension

45 a 60 ans | masculin | Hauts de France | Infection virale ; Ostéoporose ; Diabete ; Hypertension ; Potomanie
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... mais dans la vraie vie, voici ce qgu’on observe

Age Sexe Région Diagnostics

45 a 60 ans masculin | Hauts de France | Cancer ; Diabete ; Tuberculose ; Hypertension

45 a 60 ans  masculin | Hauts de France | Infection virale ; Pneumopathie ; Diabéte

45 3 60 ans masculin | Hauts de France | Tuberculose ; Diabete ; Infection virale

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Hypertension

45 a 60 ans | masculin | Hauts de France | Appendicite ; Hypertension ; Parkinson

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Diabete ; Alzheimer

45 a 60 ans  masculin | Hauts de France | Cancer ; Hypertension ; Infection bactérienne

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Alzheimer ; Diabéte

45 a 60 ans  masculin | Hauts de France | Tuberculose ; Hypertension

45 a 60 ans | masculin | Hauts de France | Infection virale ; Ostéoporose ; Diabete ; Hypertension ; Potomanie
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... mais dans la vraie vie, voici ce qgu’on observe

Age Sexe Région Diagnostics

45 a 60 ans  masculin | Hauts de France | Cancer ; Diabéte ; Tuberculose ; Hypertension

45 a 60 ans  masculin | Hauts de France ; Pneumopathie ; Diabete

45 3 60 ans masculin | Hauts de France | Tuberculose ; Diabéte ;

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Hypertension

45 a 60 ans | masculin | Hauts de France | Appendicite ; Hypertension ; Parkinson

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Diabete ; Alzheimer

45 a 60 ans  masculin | Hauts de France | Cancer ; Hypertension ; Infection bactérienne

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Alzheimer ; Diabete

45 a 60 ans  masculin | Hauts de France | Tuberculose ; Hypertension

45 3 60 ans masculin | Hauts de France ; Ostéoporose ; Diabéte ; Hypertension ; Potomanie
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Tous ont (au moins) du diabete ou de ['hypertension
dans cet exemple, [-diversité = 2

Age Sexe Région Diagnostics

45 a 60 ans  masculin | Hauts de France | Cancer ; Diabéte ; Tuberculose ; Hypertension

45 a 60 ans  masculin | Hauts de France ; Pneumopathie ; Diabete

45 3 60 ans masculin | Hauts de France | Tuberculose ; Diabéte ;

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Hypertension

45 a 60 ans | masculin | Hauts de France | Appendicite ; Hypertension ; Parkinson

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Diabete ; Alzheimer

45 a 60 ans  masculin | Hauts de France | Cancer ; Hypertension ; Infection bactérienne

45 a 60 ans | masculin | Hauts de France | Probleme cardiaque ; Alzheimer ; Diabete

45 a 60 ans  masculin | Hauts de France | Tuberculose ; Hypertension

45 3 60 ans masculin | Hauts de France ; Ostéoporose ; Diabéte ; Hypertension ; Potomanie
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En resume, dans le cas d'une variable multivaluee

* Le calcul de la [-diversité s’apparente au probleme connu en
algorithmique sous le nom de « probleme de couverture maximale » :

» dans notre exemple : combien de diagnostics sont nécessaires pour couvrir la totalité des
individus de la classe d’équivalence ?

* Ce probleme est NP-difficile (théorie de la complexité)

* En raison de |la duree des calculs pour le résoudre de maniere exacte,
on a recours habituellement a un algorithme d’approximation (dit
« algorithme glouton ») QUi fournit donc des valeurs approchées

C\SDC



En pratique, avec 'exemple des diagnostics...

e Etant donné que le seuil utilisé couramment est
»[-diversité égale ou supérieure a 3

* Nous preconisons une solution alternative pragmatique, en deux étapes :

1. un seul diagnostic suffit-il a couvrir tous les individus de la classe ?
= |"algorithme est tres simple et quasi-immeédiat
" sjoui, lal-diversité de cette classe est égalea 1
= sjnon, on passe a I'étape suivante
2. deux diagnostics suffisent-ils a couvrir tous les individus de la classe ?
= |"algorithme est relativement simple et tres rapide
= sjoui, la[-diversité de cette classe est égale a 2
= sinon, la [-diversité de cette classe est égale ou supérieure a 3
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Travaux a venir

* Finaliser 'implémentation expérimentale de la méthode

* Faire évaluer la pertinence des données résultantes
anonymisées par des chercheurs
* Réaliser le développement de la méthode :
* en la rendant générique (sans a priori sur les données),
* en prenant en compte les contraintes de performance,

* et en prenant en compte son intégration dans

I"architecture sécurisée du CASD, notamment pour les
guestions de tracabilité.
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Mercl pour votre
attention
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